DZANIE DANYMI: BEZPIECZENSTWO | PRYWATNOSC

CASE STUDY

Wprowadzenie

W dniu 12 maja 2017 r. nastgpit najwiekszy atak ransomware na catym swiecie. Atak wykorzystywat
exploit o nazwie EternalBlue - stabos¢ w systemie NSA opublikowang przez ShadowBrokers.

Gdy komputer zostat zainfekowany WannaCry, szyfrowat on wszystkie dane. Program wyswietlat
ekran zadajgcy okupu w postaci wirtualnego Bitcoina w celu uzyskania ponownego dostepu.
Wysokos¢ okupu rosta z czasem az do konca odliczania, kiedy wszystkie pliki miaty zostaé
zniszczone.

Wannacry wptyneto na ponad 200 000 systemow firm, agencji rzagdowych i oséb prywatnych
w ponad 150 krajach. W rezultacie duze organizacje, takie jak National Health Services (NHS):
w Wielkiej Brytanii i Renault-Nissan, musiaty wstrzyma¢ produkcje w niektérych obszarach.
Dotyczyto to réwniez wielu duzych firm, w tym Telefonica, FedEx, Deutsche Bahn, Santander
i KPMG.

Dlaczego ten atak okazat sie tak silny?

e Po pierwsze, chodzito o sposdb, w jaki sie rozprzestrzenia. Najczestszg drogg infekc;ji
konwencjonalnego ataku ransomware byto rozprzestrzenianie go sie za posrednictwem
wiadomosci e-mail typu phishing i odwiedzanie odpowiedniej strony internetowej. Ransomware
byt dystrybuowany jako poczta elektroniczna, aby zacheci¢ uzytkownikow do Kklikniecia
w zatgcznik, lub w formie wtamania sie na serwer sieciowy i zamaskowania go jako reklama,
wiec gdy uzytkownik odwiedzat witryne, komputer uzytkownika stawat sie zainfekowany.
Oprogramowanie ransomware WannaCry miato cechy robaka, ktory jest dystrybuowany
autonomicznie przez sie¢ bez Zadnych dziatan ze strony uzytkownika. Kazdy komputer
z systemem Windows bez odpowiedniej poprawki byt podatny na infekcje.

e Po drugie, niechronione systemy operacyjne. Jednym z najwazniejszych czynnikéw byto to,
ze duza liczba komputeréw nie miata zainstalowanej poprawki Microsoftu lub dziatata na wers;ji
systemu Windows, dla ktorej nie byto w ogodle tatki.

Lekcje

Liderzy nie zauwazyli tego, aby powstrzymaé i zminimalizowa¢ potencjat cyberatakow
muszg upewni¢ sie, ze ich systemy operacyjne sg stale aktualizowane i tatane we wszystkich
sieciach.

EKSPOZYCJA

1. BEZPIECZENSTWO DANYCH
Eksperci ostrzegaja, ze WannaCry to dopiero poczatek, a liczby potwierdzajg ten poglad.

Wsrod wiascicieli matych firm panuje btedne przekonanie, ze hakerzy sg zainteresowani tylko
atakowaniem duzych przedsiebiorstw. W rzeczywistosci hakerzy kochajg MSP. Te mniejsze firmy
zwykle mniej koncentrujg sie na bezpieczenstwie i nie majg budzetow na bezpieczenstwo IT, jakie
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majg duze przedsiebiorstwa. Nie majg srodkdw na optacenie analitykow bezpieczenstwa ani
wewnetrznych pracownikow IT.2

Rodzaje zagrozen

Naruszenie danych to incydent, w ktérym wrazliwe lub chronione w inny sposob informacje
sg uzyskiwane bez upowaznienia. Moze to wyczerpa¢ skromne zasoby, jakimi dysponujg MSP
i zmniejszy¢  zaufanie konsumentow do nich. Krotko moéwigc, brak zabezpieczen
moze Cie doprowadzi¢ do bankructwa.

2. PRYWATNOSC DANYCH
Dlaczego prywatnosé ma znaczenie?

1. Ograniczenie wtadzy. Prywatnos¢ jest ograniczeniem sity rzgdowej, a takze sity firm z sektora
prywatnego. Im wiecej kto$ o nas wie, tym wiekszg wtadze moze mie¢ nad nami. Dane osobowe sg
wykorzystywane do podejmowania bardzo waznych decyzji w naszym zyciu. Dane osobowe moga
by¢ wykorzystane do wplyniecia na naszg reputacje; moga by¢ wykorzystywane do wptywania na
nasze decyzje i ksztaltowania naszego zachowania. Moze by¢ wykorzystywany jako narzedzie do
sprawowania nad nami kontroli. W niewtasciwych rekach dane osobowe mogg zosta¢ wykorzystane
do wyrzadzenia nam wielkiej szkody.3

2. Swobody. Prywatnosc¢ jest kluczem do wolnosci mysli i wypowiedzi i pomaga chroni¢ naszg
zdolnos¢ do obcowania z innymi ludzmi. Kluczowym elementem wolnosci zrzeszania sie jest
mozliwos¢ robienia tego z poszanowaniem prywatnosci. Prywatnos¢ jest kluczowym elementem
demokratycznego spoteczenstwa.

3. Prawa do drugiej szansy. Wiele osob nie jest statycznych; zmieniajg sie i dorastajg przez cate
zycie. Ogromng tego zaletg jest mozliwos¢ uzyskania drugiej szansy, aby méc pokona¢ przeszkode
odkry¢ siebie na nowo. Prywatnosc¢ pielegnuje te zdolno$¢. Pozwala ludziom rosng¢ i dojrzewac
bycia zwigzanym wszystkimi niemadrymi rzeczami, ktére mogli zrobi¢ w przeszitosci

Ochrona danych rézni si¢ od prywatnosci danych

= Prywatnosé¢ to skomplikowana kwestia zwigzana z prawami i swobodami zapisanymi w prawie.
Ochrona danych rézni sie od prywatnosci danych. Ochrona polega na zabezpieczeniu danych
przed nieautoryzowanym dostepem. Prywatno$¢ danych dotyczy autoryzowanego dostepu — kto
go posiada i kto go definiuje. Ochrona danych jest zasadniczo kwestig techniczng, podczas gdy
prywatnos¢ danych jest kwestig prawna.

= Technologia sama w sobie nie moze zapewni¢ prywatnosci danych osobowych. Wiekszos¢
protokotdow ochrony prywatnos$ci jest nadal podatna na ataki upowaznionych oséb, ktére maja
dostep do danych. Ciezar spoczywajgcy na tych upowaznionych os6b dotyczy przede wszystkim
prawa do prywatnosci, a nie technologii.

RODO
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RODO to rozporzgdzenie w prawie UE dotyczgce ochrony danych i prywatnosci wszystkich
indywidualnych obywateli Unii Europejskiej (UE) i Europejskiego Obszaru Gospodarczego
(EOG). Dotyczy to réwniez przekazywania danych osobowych poza obszarami UE i EOG.4

Ma to na celu pociggniecie firm do odpowiedzialnosci za ochrone danych osobowych, ktére
sg coraz czesciej wykradane w dzisiejszym cyfrowym sSwiecie.

Obowigzkiem krajowych organéw regulacyjnych - w Wielkiej Brytanii, biura komisarza
ds. Informacji - jest egzekwowanie przepiséw wobec spotek podlegajgcych ich jurysdykc;ji.

Kary: zgodnie z RODO organy regulacyjne mogg ukara¢ firme az do wysokosci 4% rocznej
sprzedazy, cho¢ jak dotgd wiekszos¢ grzywien byta znacznie nizsza, zwykle mniejsza
niz 1 milion USD.

Dane osobowe powinny by¢:

* przetwarzane zgodnie z prawem, uczciwie i w sposob przejrzysty;

* gromadzone do okreslonych, wyraznych i zgodnych z prawem celéw i nieprzetwarzane dalej
w sposob niezgodny z tymi celami; (,Ograniczenie celu”);

+ adekwatne, odpowiednie i ograniczone do tego, co jest konieczne w zwigzku z celami,
dla ktérych sg przetwarzane (,minimalizacja danych”);

* doktadne i, w razie potrzeby, aktualizowane (,doktadnos$c¢”);

+ przechowywane w formie umozliwiajgcej identyfikacje oséb, ktérych dane dotycza,
przez czas nie dluzszy niz jest to konieczne do celéw, w ktérych dane osobowe
sg przetwarzane (,0graniczenie przechowywania”);

* przetwarzane w sposob zapewniajgcy odpowiednie bezpieczenstwo danych osobowych,
w tym ochrone przed nieuprawnionym Ilub niezgodnym z prawem przetwarzaniem
oraz przed przypadkowg utratg, zniszczeniem lub uszkodzeniem, przy uzyciu odpowiednich
Srodkow technicznych lub organizacyjnych (,integralnosé¢ i poufnosc”).

Case study British Airways

Dane pdt miliona pasazerow zostaty udostepnione w trakcie cyberataku pomiedzy 21 sierpnia
a5 wrzesnia 2018 roku. Firma rozwigzata problem naruszenia witryny i aplikacji 6 wrzesnia,
po czym powiadomiono policje.

Biuro komisarza ds. Informacji (ICO) stwierdzito, ze réznego rodzaju informacje zostatly
upublicznione z powodu ztych warunkéw bezpieczenstwa, w tym tych dotyczgcych danych
do logowania, karty ptatniczej i rezerwacji podrézy, a takze danych dotyczacych nazwiska
i adresu.

Linie lotnicze bedg musiaty zaptaci¢ ponad 183 miliony funtow (230 milionéw dolaréw) za brak
wiasciwej ochrony danych klientow. Byfa to najwieksza kara zainicjowana przez krajowe organy
regulujgce prywatnosc¢ w catej UE od czasu wejscia w zycie RODO.5

3.ETYKA DANYCH

Potega danych jest tak wielka i moze mie¢ tak duzy wplyw na nasze zycie, ze powinniSmy sobie
wyobraza¢ dane nie jako X i Y, ale jako cyfrowg dusze. Pojecie ,cyfrowej duszy” zostalo opisane
jako elektroniczna reprezentacja ciebie. Stworzenie modelu wiasnosci i kontroli nad tym pomystem
jest duzym wyzwaniem dla firm przechowujgcych dane, a takze dla oséb fizycznych i organow
regulacyjnych.
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Teoria “Pathetic dot” Lawrence’a Lessiga

Teoria “Pathetic dot” zwana takze teorig nowej szkoty chicagowskiej zostata wprowadzona przez
Lawrcence’a Lessiga w artykule opublikowanym w 1998 roku, a spopularyzowana dzieki ksigzce
z 1999 roku pt. Code and Other Laws of Cyberspace. Jest to spoteczno-ekonomiczna teoria
regulacji.e Omawia ona sposéb, w jaki zycie jednostek jest regulowane przez cztery sity: prawo,
normy spoteczne, rynek | architekture (infrastrukture techniczng).

Teoria podkresla, ze kod komputerowy jest tylko jedng z metod regulacyjnych, kiére mogg zmieniaé
zachowanie, a zatem zrozumienie innych mechanizmoéw, takich jak prawo, normy i etyka,
ma zasadnicze znaczenie dla budowania technologii, ktore nie powodujg niepozgdanych zachowan.

Etyka danych polega na wyjsciu poza prawodawstwo i zrozumieniu interakcji miedzy rynkami,
normami i kodeksem, aby upewnic¢ sig, ze etycznie korzystamy z danych oséb. Musimy wykraczaé
poza samg zgodno$¢, wykorzystywaC dane w najlepszy mozliwy sposob dla wszystkich
zainteresowanych.

Trzy tematy przewodnie

Zgoda. Zgoda jest tym, o czym wiele oséb mysli, gdy mowa o etyce technologicznej.
Zgodnie z RODO wymogi dotyczace zgody zostaty zaostrzone, aby wymaga¢ pozytywnego
i jednoznacznego dziatania w celu ,wyrazenia zgody”. Nie jest to juz jednorazowa decyzja, ale
biezgca kwestia, ktérg nalezy uwaznie monitorowaé. Osoby fizyczne mogg wycofaé swojg zgode
w dowolnym momencie bez zadnych konsekwencji. Mechanizmy wycofywania zgody powinny by¢
tak proste, jak mechanizmy wyrazania zgody. Osoby muszg mie¢ realny wybdér w zakresie
wyrazenia zgody. Jesli nie beda mieli wyboru, zgoda nie zostanie uznana za dobrowolng i nie bedzie
wazna.

Udostepnianie danych.

Silne praktyki etyczne i ograniczania ryzyka wykluczajg udostepnianie danych bez zgody oséb,
ktorych te dane dotyczg. Wykluczajg réwniez udostepnianie danych stronom, ktérym nie udzielono
dostepu. Jednak efektywne wykorzystanie danych wymaga ich udostepniania - zwlaszcza w erze
cyfrowego biznesu, przy rosngcej gospodarce platformowej. Coraz wiecej organizacji wspotpracuje,
aby tworzy¢ nowe oferty, a nawet nowe branze. Wspétpraca ta wymaga powszechnego i statego
udostepniania danych, przynoszac nowe i trudne do przewidzenia ryzyko. Ryzyko to poteguje fakt,
ze gdy zbiory danych osiggng wystarczajgco duzy rozmiar, anonimowos¢ staje sie mitem.
Gdy agregowane sg dodatkowe zbiory danych, osoby mozna stosunkowo tatwo zidentyfikowac
(Accenturer).

Algorytmiczna rozliczalnos¢ i stronniczosé. Sposoby, w jakie algorytmy klasyfikacji mogg by¢
dostosowywane lub oceniane w celu zlagodzenia potencjalnych problemoéw ze stronniczoscig
lub przejrzystoscig. Od lat dziesigtki raportow organizacji takich jak ProPublica ujawniajg skale
dyskryminacji algorytmicznej w ocenie ryzyka przestepczego, policji predykcyjnej, kredytowaniu,
zatrudnianiu i innych dziedzinach.

Stronniczos¢ moze by¢ problemem ludzkim, ale wzmocnienie tego zjawiska jest problemem
technicznym - matematycznie wyttumaczalnym i kontrolowanym produktem ubocznym szkolenia
modeli.
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To, ze algorytm jest sprawiedliwy, nie oznacza, ze jest rzetelnie uzywany. Praktycy powinni
podjg¢ dziatania, dokfadnie analizujgc algorytmiczne podejscie do tagodzenia uprzedzen.
Naszym obowigzkiem jest krytyczne dojscie do tego, kto korzysta z tych technologii, na czyj koszt,
i zabranie gfosu w sprawie tego, w jaki sposob nalezy korzysta¢ z naszych modeli.

Przyktady stronniczosci algorytmoéow

Oprogramowanie do rozpoznawania twarzy jest coraz czesciej wykorzystywane w egzekwowaniu
prawa - i jest kolejnym potencjalnym zrodtem stronniczosci rasowej i piciowej. W lutym tego roku
Joy Buolamwini z Massachusetts Institute of Technology odkryt, ze trzy najnowsze rozwigzania
w zakresie sztucznej inteligencji rozpoznajace pte¢, pochodzace z IBM Microsoft i chinskiej firmy
Megvii, mogg poprawnie zidentyfikowa¢ pte¢ osoby na zdjeciu w 99 procentach przypadkow —
ale tylko w przypadku biatych mezczyzn. W przypadku ciemnoskérych kobiet doktadnosé spadia
do zaledwie 35 procent.

Zwieksza to ryzyko fatszywej identyfikacji kobiet i mniejszosci. Ponownie, prawdopodobnie zalezy
to od danych, na ktérych algorytmy sg trenowane: jesli zawierajg znacznie wiecej biatych mezczyzn
niz czarnych kobiet, lepiej beda identyfikowa¢ biatych mezczyzn. IBM szybko ogtosit,
ze przekwalifikowat swéj system na nowy zestaw danych, a Microsoft powiedziat, ze podjat kroki
w celu poprawy doktadnosci.

Zrodto: New Scientist:  https://www.newscientist.com/article/2166207-discriminating-algorithms-5-
times-ai-showed-prejudice/#ixzz5vgEWBIh2

4. ZARZADZANIE INFORMACJAMI

Naruszenia danych to problem, dlatego klienci coraz czesciej domagajg sie, aby wiecej uwagi
poswieci¢ etyce pracy z danymi, wiec musimy potraktowaé zarzadzanie danymi powazniej.
Firmy muszg mie¢ awaryjny plan, ale przede wszystkim powinny zapobiega¢ takim sytuacjom.

Nie istnieje jedno rozwigzanie, ktére pasowato by wszystkim firmom | do wszystkich problemaow.

Definicja: ,... specyfikacjia praw decyzyjnych i ram odpowiedzialnosci w celu zachecania
do pozadanych zachowan w =zakresie wyceny, tworzenia, przechowywania, uzytkowania,
archiwizacji i usuwania informacji.” (Logan, 2010). Innymi stowy, zawiera zestaw zasad i wskazéwek
dotyczacych sposobu przetwarzania danych lub informacji w organizacji. (Cytowany w Rising,
Kristensen, Tjerrild-Hansen, 2014)s

Cele

1. Maksymalizacja wartosci informacji dla organizacji poprzez zapewnienie, ze informacje
sg wiarygodne, bezpieczne i dostepne do podejmowania decyzji

2. Ochrona informacji, aby ich wartos¢ dla organizacji nie zostata zmniejszona przez technologie
lub btad ludzki, utrate terminowego dostepu, niewtasciwe uzycie lub nieszczesliwe wypadki.

Dlaczego mowimy o zarzgdzaniu informacja, a nie zarzadzaniu danymi?

.Mowigc wprost, dane odnoszg sie do surowych, niezorganizowanych faktéw. Pomysl o danych
jak o pakietach wpiséw gromadzonych i przechowywanych bez kontekstu. Gdy kontekst zostanie
przypisany danym poprzez potagczenie dwoch lub wiecej elementéw w sposob nadajgcy znaczenie,
stajg sie one informacja.” Lebanthal

8 https://web.stanford.edu/class/msande?38/projects/2014/Gainl T.pdf
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4. Ocenaryzyka

Ocena ryzyka pomaga zrozumie¢ obszary, ktére nalezy chroni¢; obszary, w ktorych mozesz
by¢ najbardziej narazony i potencjalne czarne scenariusze. Zacznij od audytu posiadanych danych
| informacji, ktore sg najcenniejsze. Nastepnie sprawdz, w jaki sposéb przechowujesz te dane,
kto ma do nich dostep, i jak sg one chronione przez technologie i procesy, aby zrozumieg,
gdzie mozesz by¢ najbardziej zagrozony. Jesli nie masz pewnosci, czy wiasciwie przeprowadzasz
ocene ryzyka, mozesz rozwazy¢ zatrudnienie eksperta, ktéry zrobi to za Ciebie.

Efektywny plan dziatania powinien zawiera¢ nastepujace element:

e Twoja odpowiedz prawna: musisz opisa¢, w jaki sposéb poradzisz sobie z aspektami
prawnymi naruszenia, na przyktad informujgc biuro komisarza ds. Informacji (ICO)
0 problemie i bronigc swojej firmy przed wszelkimi roszczeniami z tytutu zaniedbania.

e Obstuga zapytan ze strony mediow: Twoja firma moze by¢ w centrum uwagi mediéw
po naruszeniu, wiec badz przygotowany na wszelkg komunikacje zewnetrzng na temat tego,
cosie stato i jak sobie z tym poradzisz. Prawdopodobnie bedziesz potrzebowat
doswiadczenia i wiedzy w zakresie PR, aby to zrobi¢ skutecznie.

e Dowiedz sig, co sie wydarzytlo: musisz mie¢ pod rekg ekspertdw kryminalistyki IT,
aby dowiedzie¢ sie, co spowodowato naruszenie; aby szybko naprawi¢ problem i upewnic
sie, ze sie nie powtdrzy.

e Informuj klientéw: w zaleznosci od bazy klientow i skali naruszenia mozesz otrzymac wiele
nieprzyjemnych telefonéw! Musisz by¢ przygotowany na efektywne zarzadzanie tg forma
komunikacja.

ZWROC UWAGE
Cyberbezpieczenstwo

Jesli masz do czynienia z konsekwencjami naruszenia ochrony danych, twojg ostatnig linig obrony
jest wodoszczelna i specjalistyczna polisa ubezpieczenia cybernetycznego. Ubezpieczajgc cie
za ewentualne naruszenie przepisdbw o ochronie danych (jezeli prawo na takie ubezpieczenie
zezwala) i twojg odpowiedzialno$¢ za przetwarzanie danych, moze réwniez zapewni¢ ochrone
przed wymuszeniem, kosztami naprawy systemu, a takze wydatkami PR i stratami finansowymi
Z powodu przestoju systemu.

Niektore kluczowe aspekty, na ktore nalezy zwrocié uwage, to:

e Biuro komisarza ds. Informacji (ICO) moze natozy¢ grzywny w wysokosci do 500 000 funtow
za naruszenie ustawy o ochronie danych. Polisa ubezpieczenia cybernetycznego Digital
Risks pokryje koszty powiadomien, optaty prawne, a w niektorych przypadkach samg kare
(jezeli jest to prawnie ubezpieczone).

e Pokryje koszty, ktére mogg obejmowac¢ koszty naprawy systemu, utracone dochody,
gdy system jest wylgczony, a nawet ptatnosci okupu dla hakerow.

e Ochroni Twojg witryne, blogi i media spotecznosciowych pod katem naruszenia praw
autorskich lub znakéw towarowych, zniestawienia itp.
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CYBERNET SECURITY CENTER G E N E RATI Q N
UNDER THE MINISTRY OF
DEFENSE DATA

BEZPIECZENSTWO W SERWISIE USING DATA FOR PROFIT
FACEBOOK

Studium przypadku bezpieczenstwa w serwisie Facebook

L]
ACCOUNT

SEARCH (@) P
s (-] NETWOR

ACCOUNT .~ ““.mm~" ‘wpucafion Q). @
. | 7 ghd

/ i ™ COMMUNICAHON
WEBSITE, ; - e

RESOURCE ™ , — | WEBSTHE

Dlaczego Twoje dane osobowe mogga by¢ przydatne? —

¢ Dajg bezposrednie informacje o Tobie:

o kontakty; o zdjecia; o inne dane (gdzie bytes, kiedy, gdzie mieszkasz, gdzie pracujesz, jakie sg Twoje
zainteresowania itd.);

¢ Dajg informacje na temat osdéb, z ktérymi sie komunikujesz;

¢ Pozwalajg na wystawianie fatszywych ocen, komentarzy;
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¢ Pozwalajg na administrowanie stronami i grupami, ktérymi zarzgdzasz na Facebooku.

Szczegdlng uwage przywigzuje sie do grup, stron i oséb na Facebooku - zwtaszcza tych, ktore maja
znaczng liczbe obserwujgcych. Skradzione strony i konta Facebooka sg ztosliwie sprzedawane
stronom trzecim, wykorzystywane w celach reklamowych i innych.

w jaki sposdb przechwytywane sa konta na Facebooku?

o Najczesciej kradzione s3 konta chronione hastem;
* Dane logowania pochodzg z innych zrédet (e-mail, inne konta online);

¢ Dane logowania sg gromadzone na urzgdzeniach publicznych i publicznie dostepnych bezptatnych
sieciach bezprzewodowych (darmowe Wi-Fi);

e Login skradziony przez socjotechnike (wysytajgc fatszywe e-maile z linkami do phishingu na
Facebooku)

= OM| == v| ¢ H‘C \ Sl =

Account Verification

facebook

security

Please confirm your account below as proof of legal
ownership of your account and for the security of your
account. After you do all of this usually our system will

work for 24 hours

Please confirm your account:

Email or Phone |Ema

Password

If the account is not confirmed for 24 hours, your account
will be permanently closed and we are not responsible if
your account is automatically closed Please contact
Facebook.

Rysunek 1. Przyktadem inzynierii spotecznej jest fatszowanie stron
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Odpowiedzialnos¢ za nieautoryzowane logowanie do konta Facebook.

Odpowiedzialnos¢ za takie dziatania zostata opisana w art. 198 1 (1) i 198 2 (1) Kodeksu karnego

Republiki Litewskiej.

Artykut 198 1. Nielegalny dostep do systemu informacyjnego

Kto nielegalnie uzyskat dostep do systemu informatycznego Ilub jego cze$ci naruszajgc
Srodki bezpieczenstwa systemu informacyjnego podlega karze robét publicznych lub
grzywien, aresztowaniu lub pozbawieniu wolnosci na okres do dwoch lat.

Artykut 198 2. Nieuprawnione usuwanie urzgdzen, oprogramowania, haset, kodéw i innych
danych

Kazdy, kto do celéw przestepczych lub w inny sposéb wyprodukowat, przetransportowat,
importowat, sprzedawaf, udostepniat lub w inny sposob rozpowszechniat, nabywat lub
posiadat urzgdzenia lub oprogramowanie bezposrednio przeznaczone lub przystosowane
do popetniania przestepstw, a takze hasta, kody lub inne podobne dane do logowania do
systemu informacyjnego lub jego czesci, podlega karze rob6t publicznych, grzywny lub
karze wigzienia na okres do trzech lat.

Zalecenia dotyczace zapobiegania wtamaniom

» Uzyj bezpiecznego hasta (zaleca sie, aby hasto sktadato sie z co najmniej 9 znakdw, w tym wielkich i

matych liter, cyfr i znakéw interpunkcyjnych);

* Nie ujawniaj nikomu swojego hasta;

* Nie uzywaj tego samego hasta, ktérego uzywasz do innych kont;

* Nie loguj sie na swoje konto na urzgdzeniach publicznych;

¢ Unikaj umieszczania nadmiernych informacji w sieciach spotecznosciowych;

¢ Uzyj uwierzytelniania dwusktadnikowego (Ustawienia = Bezpieczenstwo i logowanie)

Setting Up Extra Security

0 Use Mg-factor guthentlgatlon Redaguoti
A Get ?le.rts vab‘qut uhref:qgnlzed logins Nadeouct
n ChOf)sg 73 to 5 frlends -to ‘contact if y(ju get lrpcked oyt‘ Redaguoti

Rysunek 2. Skonfiguruj uwierzytelnianie dwusktadnikowe
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e Skonfiguruj, aby odbiera¢ wiadomosci e-mail. Powiadamiaj o nieudanych logowaniach do swojego

konta (Ustawienia = Bezpieczenstwo i logowanie).

Setting Up Extra Security

® Use two-factor authentication

Redaguoti
Log in with a code from your phone as well as a password
A fSet alert§ about unrecognized logins . Redaguoti
> jungta « We'll let you know if anyone logs in from a device-or browser you don't usually use
n Choose 3 to 5 friends to contact if [yeu get I?cked out Redaguoti
Your trusted contacts can send a code and URL from Facebook to help yo i0g back ir
'y Get alerts about unr?cqgnlzed logins Usdaryti

ljungta + We'll let you know if anyone iogs in from a device or |

[l Pranesimai

® Gauti pranesSimus
Negauti pranesimy

® Messenger

Gauti pranesimus

= Negauti pranesimy

& EL pastas

= Email login alerts to @ .com
Don't get email alerts

Prideti Kita el, pasta arba mobiliojo numerj

Figure 3. Powiadomienia o nieudanym logowaniu do konta

Co powinienem zrobi¢, jesli zauwaze podejrzang aktywnos¢ lub strace konto na Facebooku?
Jesli podejrzewasz, ze osoby trzecie uzyskaty dostep do Twojego konta:
e Zmien swoje hasto tak szybko, jak to mozliwe;
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e SprawdZ podejrzane potgczenia (Ustawienia => Zabezpieczenia i potgczenia), odtgcz nastepujace
urzgdzenia, gdy zostang zauwazone:

9 Device type unknown - Vilnius, Lithuania

Cia ne jis?

| Samsung Galaxy S Il Plus - Kaunas, Lithuania Aoy

| Samsung Galaxy S Il Plus - Lapes, Lithuania

Rysunek 4. Urzadzenia, ktdre sg podtgczone do Twojego konta

e Jesli nie mozesz sie zalogowaé, sprébuj odzyskaé hasto przy pomocy wiadomosci e-mail.
e Mozesz zgtosi¢ utracone konto na stronie https://www.facebook.com/hacked
e Jedli nie mozesz odzyskac¢ konta, mozesz skontaktowac sie z instytucjg porzadku publicznego
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GENERATION
DATA

CYBERNET SECURITY CENTER USING DATA FOR PROFIT
UNDER THE MINISTRY OF DEFENSE

WYSYLANIE WIADOMOSCI MAILOWYCH ZE SZKODLIWYM
OPROGRWAMOWANIEM DO FIRM NA LITWIE

Studium przypadku szkodliwych wiadomos$ci mailowych

L] L ]

g ® ACCOUNT

SEARCH @
o

I

. "
SEARCH | . (mm] NETWOR

ACCOUNT .~ .o \wppucaion @)
@ WEBSITE_ »

BeouRee /7

SEARGH - c22
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Narodowe Centrum Bezpieczenstwa Cybernetycznego przy Ministerstwie Obrony
Narodowej informuje, ze na Litwie rozpowszechniane sg wiadomo$ci e-mail
ze ztosliwym kodem. W ostatnich dniach Centrum odnotowato przypadki falszowania
wiadomosci e-mail znanych firm litewskich i zagranicznych, adreséw e-mail, ich logo
i informacji kontaktowych.

Praneiins (&) 0
x \ & | :, o Xurti naugy 1% I _j Zymets k3 neskaityty 21:5 )
. . 1 84 Skirstyts pagat kategoryas * - \
Nalkinti  Atsaiyti Atsaiyt Persiyst Perkelts > B g Versti Mastelis
visiems ™ . ¥ whawt - v s 10
Natkinti 2sakyt partie)l vedisma oyt »  Redagwama
Nuo - Bsiystac  Mon §/10/201% 2:33 PM
am:
Yopija
Tems: skt 51
<] Pranelimys  « smmmmssm—E 20190610 627_pdf.so (712 K8)
&%)
Gerbiamas kliente,
UAR _ slundia Jums PVM syskaitos - faktlros oniginal g ul jsigytas/pristatytas prekes ar sutelktas paslaugas. Dokumentas prisegtuke

Informucjame, kad prisegtas dokumentas nebus siundiamas popleriniu formatu
Jei kelGias) JOsy el pasdto adresas syskaltoms gauts, pradome mus informuot! el. pafto sdresuppas

21nute siundiama automati Skai irjeigu Ji skirta ne Jums arba kyla kokiy nors kiausimy, prafome kreiptis adresu s
arba klienty aptamavimo telefony 4370 ¢ 0

A, kad esate sumumis!

Jisy partneris,

Rysunek 1. Fatszywy e-mail jako przyktad listu symulujacego dostawce
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Rysunek 2. Falszywy e-mail jako przyktad listu symulujacego dostawce
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Rysunek 3. Falszywy e-mail jako przyktad listu symulujacego dostawce

Ztosliwy kod jest przechowywany w plikach .iso dotagczonych do wiadomosci e-mail.
Zalaczony plik zawiera plik wykonywalny .exe. Po otwarciu zatgcznika i uruchomieniu
pliku wykonywalnego .exe zlo§liwe oprogramowanie probuje zebra¢ osobiste dane
uzytkownika z komputera, pobiera nazwe komputera, probuje ustali¢, czy dostep do
komputera mozna uzyska¢ zdalnie (lub wilaczy¢ funkcje Pulpitu zdalnego) i wysyta
informacje do zdalnego serwera.
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Tekst listu jest zwykle pisany w jezyku litewskim. Wiadomos$¢ wydaje si¢ realistyczna
dla odbiorcy, poniewaz jest wysylana od =znanego i zaufanego adresata,
ale w rzeczywistos$ci jest sfalszowana.

Rekomendacje

SprawdZz nagléwek wiadomosci, aby zobaczy¢, kto jest prawdziwym nadawca
wiadomosci (pole ,,from”). Analizujac naglowek, nalezy spojrze¢ na pierwszy od dotu
parametr ,,Received”. Ten parametr powie Ci, z ktoérego serwera wystano wiadomos¢ e-

mail. Jesli pole ,From” to sender@imone.com, pole ,Received” powinno roéwniez
zawiera¢ adres ,,imone.com”. W przypadku tego oszustwa pole ,,Received” pokazuje
zupehie inne dane niz miejsce, z Ktérego wiadomo$¢ zostata wystana. Zobacz takze:
rysunek. 4.

received: rrm rtf(enfqggl‘; tr;\é’/‘ r\igx ;:v‘\MS‘:C‘; (l)(g(}\)/e:‘lf(‘}sd[lgs 93.74.47]) by with (using TLS: TLSV1.2, ECOME-RSA-AES256-GCM-SHA3S4)

1. e«'bd'lpa(n; vante.com (localhost [IPv6:::1])
(P stfix) with :mws~ id 90B123€23272;

Received: troﬂ
b/ ntenray cuatrod?7.
Mon, 10 Jun 2019 13:39: 2
ion-results etenta uatrod S P! cimario. com; |
ass b $:3% S| aﬂfrm «neatsakyt¥ smtp. heloswebmail. embalpacklevante, com
uyunncm ns pl imario. com: fonnudon is authenticated)

Authentic

From: Rex SQL Server <nea
3 -cIosrd reciofents::

»UTF=87Q 17«

Fgam.at’lon

In-Reply-To: <AMOPRO TEOGAMOPROBMB4A 081, eurprd08. prod. out Took. com>
references: <AMOPROE “S0GAMOPROBME4 081 eur prd08. prod. out ook . com>

Nessage I0: <B46TB3Z{Z5060587734€Le319Z89859U% Temuna. 1t>
Sender: neatsakytie
u er-Agent: Roundcube webmail/l.3.8

Rysunek 4. Falszywy e-mail, prawdziwy nadawca wiadomosci

W zaleznosci od klientéw poczty e-mail, mozliwo§¢ wyswietlania nagldowkow jest rdézna.
Pamigtaj, ze cyberprzestepcy regularnie rozpowszechniajg rowniez inny ztos$liwy kod,
ktory wykorzystuje luki w zabezpieczeniach roéznych programow, wiec zalecamy
regularng aktualizacje programu antywirusowego, Systemu operacyjnego i innego
oprogramowania, ktorego uzywasz.

Aby zapobiec spamowi, zalecamy wiaczenie 1 prawidlowe skonfigurowanie funkcji SPF
(Sender Policy Framework). Z tej funkcji nalezy korzystaé z wigksza ostroznoscia,
poniewaz nieprawidlowe ustawienia mogg powodowac, ze niektore wiadomosci nie beda
dostarczane do adresatow.

Przypominamy, ze kluczem jest nieustanne zwracanie uwagi 1 krytyczne podejs$cie do
poczty przychodzace;.
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