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EKSPONERING

1 12. maj 2017 opstod det hgjeste niveau af ransomware-angreb rettet mod hele verden. Ransomware anvendte udnyttelse
kaldet EternalBlue, en sarbarhed, der drives af NSA og frigivet til offentligheden af ShadowBrokers.

Nar en computer var inficeret med WannaCry, krypterede den alle hans data. Programmet opstillede en skaerm, der kreevede en
lesesum i form af virtuel Bitcoin for at fa tilbage adgang, med lgsepenge stigende over tid indtil slutningen af nedtaellingen, da
alle filerne ville blive gdelagt.

Wannacry pavirkede mere end 200.000 systemer fra virksomheder, offentlige organer og enkeltpersoner i mere end 150 lande.
Sterre organisationer som National Health Services (NHS) 1i Det Forenede Kongerige og Renault-Nissan matte stoppe
produktionen i nogle omrader som et resultat. En reekke store virksomheder blev ogsa bergrt, herunder Telefonica, FedEx,
Deutsche Bahn, Santander og KPMG.

Hvorfor var dette angreb sa potent?

. For det ferste den made, det spredte sig pa. Den mest almindelige infektionsrute for konventionel Ransomware var ved at
sprede sig via phishing-e-mail og besgge et websted. Ransomware blev distribueret som en mail for at tilskynde brugerne til
at klikke pa vedhzaeftede filer i e-mail eller hacke sig ind pa en webserver og forkleedt som en annonce, sa nar en bruger
besgger webstedet, bliver bruger-pc'en inficeret. Imidlertid havde WannaCry ransomware egenskaber ved en orm, der
distribueres autonomt via netvaerket uden brugerhandling. Hver Windows-computer uden programrettelse var sarbar over
for infektionen.

. For det andet ubeskyttede operativsystemer. En af de stgrste bidragydere var, at et stort antal computere ikke havde

Microsofts patch installeret eller karte versioner af Windows, hvor der ikke var nogen patch.

Lektioner
Ledere kunne ikke anerkende, at de for at afskreekke og minimere potentialet for cyberangreb er ngdt til at sikre, at deres
operativsystemer konstant opdateres og patches pa tveers af alle netvaerk.

EKSPONERING

1. DATASIKKERHED
Eksperter advarer om, at WannaCry kun var begyndelsen, og tallene bekreefter denne opfattelse.

Blandt ejere af sma virksomheder hersker den uheldige misforstaelse, at hackere kun er interesseret i at angribe store virksomheder.
Faktum er, at hackere elsker SMV'er. Disse mindre virksomheder har tendens til at fokusere mindre pa sikkerhed og har ikke de
it-sikkerhedsbudgetter, som store virksomheder har. har ikke midlerne til at betale for sikkerhedsanalytikere eller intern it. 2

Typer af trusler

1 https://www.england.nhs.uk/wp-content/uploads/2018/02/lessons-learned-review-wannacryransomware-cyber-attack-cio-review.pdf

2 https://www.telegraph.co.uk/business/cybersecurity-for-small-business/fraud-prevention/
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Et databrud er en haendelse, hvor der er adgang til falsomme eller pa anden made beskyttede oplysninger uden tilladelse. Det
kan dreene, hvilke magre ressourcer SMV'er har, og mindske forbrugernes tillid. Kort sagt kan manglende sikkerhed gare dig
konkurs.

2. DATASKYLDIGHED

Hvorfor betyder privatlivets fred?

1. Begraens strem. Privatliv er en greense for regeringens magt savel som magt fra virksomheder i den private sektor. Jo mere
nogen kender o0s, jo mere magt kan de have over os. Personoplysninger bruges til at traeffe meget vigtige beslutninger i vores liv.
Personlige data kan bruges til at pavirke vores omdegmme; og det kan bruges til at pavirke vores beslutninger og forme vores
adfeerd. Det kan bruges som et veerktgij til at udeve kontrol over os. Og i de forkerte haender kan personlige data bruges til at
forarsage os stor skade. 3

2 Friheder. Privatliv er ngglen til tanke- og ytringsfrihed og hjaelper med at beskytte vores evne til at omgéas andre mennesker.
En ngglekomponent i foreningsfrihed er evnen til at gere det med privatlivets fred, hvis man veaelger. Privatliv er en kritisk
komponent i et demokratisk samfund.

3. Rettigheder til en anden chance Mange mennesker er ikke statiske; de aendrer sig og vokser gennem hele deres liv. Der er stor
veerdi i evnen til at fa en ny chance, at veere i stand til at bevaege sig ud over en fejl, vaere i stand til at genopfinde sig selv. Privatliv
plejer denne evne. Det giver folk mulighed for at vokse og modnes uden at blive bundet med alle de tabelige ting, de maske har gjort
tidligere

Databeskyttelse er forskellig fra databeskyttelse
Privatliv er et kompliceret spgrgsmal i forbindelse med rettigheder og friheder, der er nedfeeldet i henhold til loven. Databeskyttelse er
forskellig fra databeskyttelse. Beskyttelse handler om at sikre data mod uautoriseret adgang. Databeskyttelse handler om autoriseret
adgang - hvem har det, og hvem definerer det. Databeskyttelse er i det vaesentlige et teknisk spgrgsmal, mens databeskyttelse er en
lovlig.
Teknologi alene kan ikke sikre privatlivets fred for personlige data. De fleste protokoller for beskyttelse af privatlivets fred er stadig sarbare over
for autoriserede personer, der muligvis har adgang til dataene. Byrden for disse autoriserede personer handler forst og fremmest om

fortrolighedsloven, ikke teknologien.

GDPR
GDPR er en forordning i EU-lovgivningen om databeskyttelse og privatliv for alle individuelle borgere i Den Europaeiske Union (EU)
og Det Europaeiske @konomiske Samarbejdsomrade (EZS). Den vedrgrer ogsa overfarsel af personoplysninger uden for EU og
E@S-omraderne. 4
Det er malet at holde virksomheder ansvarlige for at beskytte de personlige data, der i stigende grad fejes op i nutidens
digitale verden
Det tilkommer de nationale tilsynsmyndigheder - i Storbritannien, Information Commissioner's Office - at handhzeve reglerne for virksomheder
inden for deres jurisdiktion.
Sanktioner: Under GDPR kan tilsynsmyndigheder bade en virksomhed s& meget som 4% af det arlige salg, selvom de fleste bader hidtil har

veeret langt mindre, typisk mindre end 1 million dollars.

Personoplysninger skal vaere:
. behandles lovligt, retfeerdigt og gennemsigtigt (‘lovlighed, retfeerdighed og gennemsigtighed')
. indsamlet til specificerede, eksplicitte og legitime formal og ikke viderebehandlet pa en made, der er uforenelig
med disse formal (‘formalsbegraensning')
. tilstreekkelig, relevant og begreenset til, hvad der er ngdvendigt i forhold til det formal, hvortil de behandles
(‘dataminimering’)

3 https://teachprivacy.com/10-reasons-privacy-matters/
4 https://ec.europa.eu/info/law/law-topic/data-protection/data-protection-eu_en
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. ngjagtige og, hvor det er ngdvendigt, holdes ajour ('ngjagtighed’)

. opbevares i en form, der tillader identifikation af registrerede ikke laengere end ngdvendigt for de formal, hvortil de
personlige data behandles (‘opbevaringsbegraensning') behandles pa en made, der sikrer passende sikkerhed af

. personoplysningerne, herunder beskyttelse mod uautoriseret eller ulovlig behandling og mod utilsigtet tab, gdelaeggelse
eller beskadigelse ved hjaelp af passende tekniske eller organisatoriske foranstaltninger (‘integritet og fortrolighed').

British Airways casestudie
. En halv million passageroptegnelser blev abnet i et cyberangreb mellem 21 st. Aug og 5 th Sept
2018. Virksomheden lgste overtreedelsen af sin hjemmeside og app den 6. th Sept og politiet blev underrettet.

. Informationskommissaerens kontor (ICO) oplyste, at en raekke oplysninger blev kompromitteret af darlige
sikkerhedsordninger, herunder login-, betalingskort- og rejseoplysninger samt navn og adresseoplysninger.

. Flyselskabet bliver nadt til at betale £ 183,39 millioner ($ 230 millioner) til ICO for ikke at beskytte sine kunders data, den
starste sanktion ivaerksat af nationale reguleringsmyndigheder i hele EU siden vedtagelsen af GDPR.s

3. DATAETIK

Datakraften er sa stor og kan have en sa stor indflydelse pa vores liv, at vi ikke skal forestille os data som Is og Os, men som en
digital sjeel. Begrebet en 'digital sjeel' blev beskrevet som den elektroniske repraesentation af dig selv. At skabe en model for
ejerskab og kontrol af denne idé er den store udfordring for virksomheder, der har data, savel som enkeltpersoner og regulatorer

Lessigs patetiske prik

Den patetiske prikteori eller New Chicago School-teorien blev introduceret af Lawrence Lessig i en artikel fra 1998 og
populariseret i sin bog fra 1999, Kode og andre love i cyberspace. Det er en sociogkonomisk teori om regulering. s Den diskuterer,
hvordan individers liv (de patetiske prikker i spgrgsmal) reguleres af fire kreefter: loven, sociale normer, markedet og arkitekturen
(teknisk infrastruktur).

Teorien fremhaever, hvordan computerkode kun er en af de lovgivningsmeessige modaliteter, der kan andre adfeerd, og det er
derfor vigtigt at forsta andre mekanismer som lov, normer og etik for bygningsteknologier, der ikke resulterer i ugnsket adfeerd.

Dataetik handler om at ga ud over lovgivningen og forsta, hvordan markeder, normer og kode interagerer for at sikre, at vi er
etiske i vores brug af individets data. Vi skal ga ud over overholdelse og bruge data pa den bedst mulige made for alle
involverede.

Tre store temaer

Samtykke. Samtykke er, hvad mange mennesker diskuterer, nar de taenker pa teknologisk etik.

I henhold til GDPR er kravene til samtykke blevet styrket for at kreeve en positiv og utvetydig handling for at 'tiimelde sig'. Det er ikke
leengere en engangsbeslutning, men et Isbende spgrgsmal at vaere omhyggelig

5 https://ico.org.uk/about-the-ico/news-and-events/news-and-blogs/2019/07/ico-announcesintention-to-fine-british-airways/

6 https://en.wikipedia.org/wiki/Pathetic_dot_theory
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overvages. Enkeltpersoner kan nar som helst traekke deres samtykke tilbage uden straf. Mekanismerne til at traekke samtykke
tilbage bar veere lige sa lette som dem til at give samtykke. Enkeltpersoner skal have et aegte valg om, hvorvidt de giver deres
samtykke. Hvis de ikke har et valg, anses samtykket ikke for at veere givet frit og vil ikke veere gyldigt.

Datadeling . Steerk etisk og risikoreducerende praksis udelukker deling af data uden samtykke fra de mennesker, der afslgrer dem.
De udelukker ogsa deling af data med parter, som der ikke er givet adgang til. Men effektiv anvendelse af data kraever, at de deles
- og iseer i den digitale forretnings aera med en voksende platformakonomi. Flere og flere organisationer samarbejder om at skabe
nye tilbud og endda nye industrier. Disse samarbejder ngdvendigger udbredt og konstant datadeling, hvilket medfgrer nye og
vanskelige forudsigelige risici. Disse risici forsteerkes af det faktum, at nar datasaet nar en stor nok sterrelse, er anonymitet en myte.
¢ Og nar yderligere dataseset sammenleegges, kan enkeltpersoner identificeres med relativ lethed. 7, ® Lgsning af problemer og
skader forbundet med deling data, 7)

Algoritmisk ansvarlighed og bias. Mader, hvorpa klassificeringsalgoritmer kan tilpasses eller evalueres for at mindske

potentielle bias eller gennemsigtighedsproblemer. | arevis har snesevis af rapporter fra organisationer som ProPublica eksponeret
omfanget af algoritmisk diskrimination i vurdering af kriminel risiko , forudsigelig politiarbejde , kreditudlan , ansaettelse , og mere. Bias
kan veere et menneskeligt problem, men forsteerkning af bias er et teknisk problem - et matematisk forklarbart og kontrollerbart

biprodukt af den made, modellerne treenes pa.

Bare fordi en algoritme er retfaerdig, betyder det ikke, at den bruges retfaerdigt. Praktikere bgr handle ved ngje at gennemga
algoritmiske tilgange til afbgdning af bias. Det er vores ansvar at kritisk forhgre, hvem der drager fordel af disse teknologier, hvis
omkostninger er, og at tale om, hvordan vores modeller skal eller ikke skal bruges.

Eksempler pa algoritmisk bias

Ansigtsgenkendelsessoftware bruges i stigende grad til retshandhzevelse - og er det en anden potentiel kilde til bade race og
kensforstyrrelse . | februar i &r fandt Joy Buolamwini ved Massachusetts Institute of Technology, at tre af de nyeste
kensgenkendelses-Al'er fra IBM Microsoft og det kinesiske firma Megvii korrekt kunne identificere en persons ken fra et fotografi 99
procent af tiden - men kun for hvide mzend. For mgrkhudede kvinder ngjagtighed faldt til kun 35 procent . Det gger risikoen for falsk
identifikation af kvinder og mindretal. Igen er det sandsynligvis ned til de data, som algoritmerne traenes pa: hvis det indeholder
langt flere hvide maend end sorte kvinder, vil det vaere bedre at identificere hvide maend. IBM meddelte hurtigt, at det havde
omskoleret sit system til et nyt dataseet, og Microsoft sagde, at det har taget skridt til at forbedre ngjagtigheden.

Kilde: Ny videnskabsmand: https://www.newscientist.com/article/2166207-discriminating-algorithms-5times-ai-showed-prejudice/#ixzz5vgEWBIh2

4. INFORMATIONSSTYRING
Dataovertreedelser er alvorlige, og kunderne kreever stadig bedre opmeerksomhed pa dataetik, sa vi er nadt til at tage datastyring
alvorligt. Virksomheder har brug for en ngdplan, men forebyggelse er bedre end helbredelse.

Der er ingen Igsning, der passer til alle.

7 https://www.accenture.com/_acnmedia/pdf-22/accenture-data-ethics-pov-web.pdf
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Definition: "... specifikation af beslutningsrettigheder og en ramme om ansvarlighed for at tilskynde til enskelig adfaerd i
veerdiansaettelse, oprettelse, opbevaring, brug, arkivering og sletning af information." (Logan, 2010). For ord indeholder det et seet
regler og vejledning til, hvordan data eller information handteres i en organisation. (Citeret i Rising, Kristensen, Tjerrild-Hansen,
2014 s)

Mal

1. maksimere veerdien af information for organisationen ved at sikre, at informationen er palidelig, sikker og tilgeengelig for
beslutningstagning

2. beskytte information, sa dens veerdi for organisationen ikke mindskes gennem teknologi eller menneskelige fejl, tab af rettidig
adgang, upassende brug eller misadventure.

Hvorfor er det informationsstyring og ikke datastyring?

"Kort sagt, data refererer til ra, uorganiserede fakta. Taenk pa data som bundter af bulkindgange samlet og gemt uden kontekst.
Nar kontekst er blevet tilskrevet dataene ved at strenge to eller flere stykker sammen pa en meningsfuld made, bliver det
information. ” Lebanthal

4 Risikovurdering

En risikovurdering hjeelper dig med at forstd de omrader, du har brug for at beskytte, dem, hvor du kan vaere mest sarbare og
potentielle worst-case scenarier. Start med at kontrollere de data og oplysninger, du har, som er mest veerdifulde. Se derefter p3,
hvordan du gemmer disse data, hvem der har adgang til dem, og hvordan de er beskyttet af teknologi og processer, for at forsta,
hvor du kan veere mest udsat. Hvis du ikke er sikker pa at udfere en risikovurdering, kan du overveje at ansaette en ekspert til at ggre
dette for dig.

En effektiv reaktionsplan bagr omfatte felgende elementer:

. Dit juridiske svar: Du er ngdt til at redegere for, hvordan du handterer de juridiske aspekter af overtraeedelsen, for eksempel
at informere Informationskommissaerens kontor (ICO) om problemet og forsvare din virksomhed mod pastande om
uagtsomhed.

. Handtering af medieforespgrgsler: Din virksomhed kan veere i fokus for medieopmaerksomhed efter et brud, sa veer klar til at
handtere al ekstern kommunikation om, hvad der skete, og hvordan du handterer det. Du har sandsynligvis brug for professionel
PR-ekspertise for at gere dette effektivt. Find ud af, hvad der skete: Du bliver ogsa ngdt til at have it-kriminaltekniske eksperter ved

. handen for at finde ud af, hvad der forarsagede overtreedelsen med henblik pa at rette op pa problemet hurtigt og sikre, at det ikke
sker igen.

. At informere kunder: Afhaengigt af din kundebase og omfanget af overtraedelsen kan du have mange ubehagelige
telefonopkald at foretage! Du bliver nadt til at veere klar med en made at handtere denne kommunikation effektivt pa.

BEMARK TIL
Cyberforsikring

Hvis du star over for , din sidste forsvarslinje er vandteet og specialis t . Deekker dig for
overtraedelse af databeskyttelseslove (hvor det er forsikringspligtigt ved lov) og dit ansvar for handtering af data, kan det ogsa
deaekke afpresning, omkostninger til systemretning plus PR-udgifter og gkonomisk tab pa grund af systemets nedetid.

Nogle vigtige aspekter at passe pa inkluderer:
. Informationskommissaerens kontor (ICO) kan give bader pa op til £ 500.000 for overtraedelse af databeskyttelsesloven.
Den digitale risiko cyberforsikring daekker udgifter til underretning,

8 https://web.stanford.edu/class/msande238/projects/2014/GainlT.pdf
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advokatgebyrer, der forsvarer lovgivningsmaessige handlinger, og i nogle tilfeelde selve sanktionen (hvor dette lovligt kan forsikres).

Daek til dine out-of-pocket udgifter, som kan omfatte systemreparationsomkostninger, mistede indteegter, mens systemet

er nede eller endda lgsepenge til hackere.

Daekning til dit websted, blogs og sociale medier, overtraedelse af ophavsret eller varemzerke eller serekraenkelse osv.

Casestudier

Facebook-socialsikringsstudie
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FACEBOOK SOCIAL SIKKERHED

Hvorfor kan din personlige konto vaere nyttig?

* For personlige oplysninger om dig:

o Kontakter o billeder; o andre personlige oplysninger (nar du gik, hvor du gik, hvor du bor, betalt, arbejde, hobbyer, hobbyer
osVv.);

* For information om de mennesker, du kommunikerer med;

« Falske sidebedgmmelser, kommentarer osv .;

* For Facebook-grupper og sider administreret af din konto.

Der lzegges saerlig veegt pa Facebook-grupper, sider og enkeltpersoner - iseer dem, der har et betydeligt antal tilhaengere. Stjalne

Facebook-sider og konti seelges ondsindet til tredjeparter, udnyttes til reklame og andre formal.

Hvordan kapres Facebook-konti?

 Mest stjalne adgangskodebeskyttede konti;

« Loginoplysninger kommer fra andre kilder (e-mail, andre online-konti); * Loginoplysninger indsamles pa offentlige enheder
og offentligt tilgeengelige gratis tradlgse netveerk (gratis wifi);

« Login stjalet gennem social engineering (ved at sende falske e-mails med links til phishing pa Facebook)
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Account Verification

Please confirm your account below as proof of legal
ownership of your account and for the security of your
account. After you do all of this usually our system will

work for 24 hours

Please confirm your account:

Email or Phone |Emall or Phone

Password Passward

If the account is not confirmed for 24 hours, your account
will be permanently closed and we are not responsible if
your account is automatically closed Please contact
Facebook.

Figur 1. Et eksempel pa social engineering er forfalskning af sider

Ansvar for uautoriseret login til din Facebook-konto.

Ansvar for sadanne aktiviteter er beskrevet i artikel 198 1, stk. 1, og 198 2, stk. 1, i straffeloven for Republikken Litauen.

Artikel 198 1. Ulovlig adgang til informationssystemet

Den, der ulovligt har faet adgang til informationssystemet eller en del af det i strid med informationssystemets sikkerhedsforanstaltninger,

der kan straffes med offentlige arbejder eller bader, eller anholdelse eller faengsel i op til to ar.



Artikel 198 2. Uautoriseret bortskaffelse af enheder, software, adgangskoder, koder og andre data

Enhver, der til kriminelle formal eller pa anden made har produceret, transporteret, importeret, solgt, stillet til rddighed eller pa
anden made distribueret, erhvervet eller besat udstyr eller software, der er direkte beregnet til eller tilpasset til at bega
forbrydelser, samt adgangskoder, koder eller andre lignende data til logning videre til et informationssystem eller en del deraf,

der kan straffes med offentlige arbejder eller med bader, eller ved anholdelse eller faengsel i op til tre ar.

Anbefalinger om, hvordan man forhindrer indbrud

* Brug en sikker adgangskode (det anbefales, at adgangskoden bestar af mindst 9 tegn, inklusive store og sma bogstaver, tal
og tegnsaetning%;

»  Giv ikke din adgangskode til nogen;

*  Brug ikke den samme adgangskode, som du bruger til andre konti; Log ikke ind

*  padin konto pa offentlige enheder;

* Undga at placere overdreven information pa sociale netveerk

*  Brug tofaktorautentificering (Indstillinger = Sikkerhed og logins)

Setting Up Extra Security

Use two-factor authentication

() : Redaguoti
A Get alerts Aab_o'ut urref:gg‘nize.d lqgimf Radaguctl
" Ch<.>Ic>se’ 3 to 5 friends 'to 'c9nt§cf |f you ggt l?cl'(gd ?,m, | Redaguoti

Figur 2. Konfigurer tofaktorautentificering

« Indstil for at modtage e-mail. Underret dig om mislykkede login til din konto (Indstillinger = Sikkerhed og logins).



Setting Up Extra Security

Use two-factor authentication

Redaguoti
Log in with a code from your phone as well as a password
A Get alerts about unrecognized logins Redaguoti
® ljungta + We'll let you know if anyone logs in from a device or browser you don't usually use
n Qhoose 3. to 5 friends to contact lf you get I?cked out Redaguoti
Your trusted contacts can send a code and URL from Facebook to help you iog back in
A Get alerts about unrecognized logins Uzdaryti

ljungta + We'll let you know if anyone iogs in from a device or browser you'don't usaally use

K Prane§imai
* Gauti praneSimus
Negauti pranesSimy
® Messenger
Gauti praneSimus
= Negauti pranesimy
& EL pastas
= Email login alerts to @ .com

Don't get email alerts

Prideti Kita el, pasta arba mobiliojo numerj

Figur 3. Underretninger om mislykket login til din konto

Hvad skal jeg gere, hvis jeg bemaerker mistaenkelig aktivitet eller mister min Facebook-konto? Hvis du har

mistanke om, at tredjeparter har faet adgang til din konto:

« Skift dit kodeord sa snart a s muligt;

« Kontroller for misteenkelige forbindelser (Indstillinger = Security and Connections), frakobl falgende enheder, nar du bemzerkes:



GENERATION DATA | USING DATA FOR PROFIT

9 Device type unknown - Vilnius, Lithuania

_I Samsung Galaxy Atsijungti

J Samsung Galaxy S Il Plus - Lapes, Lithuania

Figur 4. De enheder, der er logget ind pa din konto

* Hvis du ikke kan logge ind pa din konto, skal du preve at gendanne den ved hjzelp af din e-mail.
+ Du kan rapportere et mistet acco-uhntttps: //www.facebocookm . | hacket

* Hvis du ikke fejler din konto selv, kan du kontakte retshandhzevelse.

[N@gleord: facebook, konto, private data, social sikring, anmeldelse].

Dette projekt er blevet finansieret med stotte fra Europa-Kommissionen. Denne offentliggarelse af [kommunikation] afspejler kun forfatterens synspunkter,

anwniothbsephpeoldrt ieblEeufrc nuG:
Denne paronjdembhaCsobmenisfsuwonndecg PP ! e

eller, og Kommissionen kan ikke holdes ansvarlig for enhver brug, der kan gares af oplysningerne deri.

iom . fommuantiicoantioconn] traeifnleecdtsththereevinie.ws kun af autoriteten
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Cia ne jis?
S Il Plus - Kaunas, Lithuania =
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Casestudie med skadelige e-mails

L
= B¢
SEARCH (@ 2 ,
| SEARCH) .l

ACCOUNT .~ - l " \APPLICATION
. — *.'.‘.". ‘. AL \

WeBsiTE_/

" ."-!--./

RESOURCE /o | WeBSITE

Dette projekt er blevet finansieret med stette fra Europa-Kommissionen. Denne publikation [meddelelse] afspejler kun autoritetens synspunkter, og Kommissionen
kan ikke holdes ansvarlig for enhver brug, der kan gares af oplysningerne deri.
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CYBERNET SIKKERHEDSCENTER UNDER FORSVARSMINISTERIET

SENDELSE TIL E-MAILEDE VIRKSOMHEDER | LITAUEN BREV MED

SKADELIG SOFTWAREKODE

National Cyber Security Center under Ministeriet for National Defense (NKSC) oplyser, at i Litauen spreder e-mails med ondsindet
kode. | de seneste dage registrerer NKSC tilfeelde af forfalskning af e-mails fra kendte litauiske og udenlandske virksomheder,

e-mail-adresser, deres logoer og kontaktoplysninger distribuerer ondsindet softwarekode.

Informuojame, kad prisegtas dokumentas nebus siundiamas popieriniu formatu.
Jei keiGias) JOsy o). pasto adresas syskaltoms gauts, pradome mus informuot! el. pafto sdresupmemes

2inute siundiama automati Skal ir jeigu Ji skirta ne Jums arda kyla kokiy nors kiausimy, prafome kreiptis adresu s
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Fig. 1. Falsk e-mail et eksempel pa et brev, der simulerer en leverander

Dette projekt er blevet finansieret med stette fra Europa-Kommissionen. Denne publikation [meddelelse] afspejler kun autoritetens synspunkter, og Kommissionen

kan ikke holdes ansvarlig for enhver brug, der kan gares af oplysningerne deri.
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Fig. 2. Falsk e-mail et eksempel pa et brev, der simulerer en leverander

Dette projekt er blevet finansieret med stette fra Europa-Kommissionen. Denne publikation [meddelelse] afspejler kun autoritetens synspunkter, og Kommissionen

kan ikke holdes ansvarlig for enhver brug, der kan geres af oplysningerne deri.



GENERATION DATA | USING DATA FOR PROFIT

| Pranedimas A} 0
x g Atsakyti ) 7 Kurti nauja 33 I ¥ Zyméti kaip neskaityta a% 4 ©
& ° P -4
L@ Atsakyti visiems 7—J E,i‘ Skirstyti pagal kategorijas ~ =0 \
Naikinti _ | Perkelti :J - Versti Mastelis
igp Persiysti v. v ¥ wikdyti v e A
Naikinti Stsakyti Spartieji veiksmai » Perkelti i),rme; % | Redagavimas | Mastelis
Nuo: —— Isiysta: Fri 6/7/2019 12:35 PM
Kam: undisclosed-recipients:
Kopija:
Tema: UZsakyti skubiai
| Pranedimas | || pirkimo uZsakymas-3.is0 (414 KB)
Swveiki Pone @

Manau, jis negavote mano el. Laisko, nors pries kelias dienas atsiunciau jus.
Cia vel atsiunsiu usakyma,

Prasome pateikti mums citatos uZ P / O elementus pagal
specifikacijas.

Prasome pasidlyti geriausig kaing su realiais mokejimo terminais.
pristatymao laika.

Jasy pirmasis atsakymas bus labai vertinamas.

Labai acid

Swveikina

Fig. 3. Falsk e-mail et eksempel pa et brev, der simulerer en leverandgr

Den ondsindede kode hostes i * .iso-filer, der er knyttet til e-mail. Brev. Den vedhzeftede fil indeholder den eksekverbare * .exe-fil. Nar
den vedheeftede fil dbnes, og * .exe-eksekverbarheden udfgres, forsgger skadelig software at indsamle personlige brugeroplysninger
fra computeren, henter computernavnet, forsgger at identificere, om computeren kan fas til fiernadgang (eller Remote
Desktop-funktionalitet) og sender oplysninger til en ekstern server. station og andre efterretningsaktiviteter.

Teksten til brevet er normalt skrevet pa litauisk. Meddelelsen virker realistisk for modtageren, da den sendes fra en kendt og betroet
adressat, men faktisk er forfalsket.

Anbefalinger

Kontroller overskrifterne for meddelelsen for at se, hvem der er den virkelige afsender af meddelelsen (Fra feltet). Nar man analyserer en
header, skal man se pa den fgrste parameter modtaget fra bunden. Denne parameter fortaeller dig fra hvilken server e-mailen blev sendt.
brev. Hvis Fra-feltet er sender@imone.com , skal feltet Modtaget ogséa vise adressedomeenet (domeene) "imone.com". | tilfeelde af denne
fidus, feltet Modtaget

Dette projekt er blevet finansieret med stette fra Europa-Kommissionen. Denne publikation [meddelelse] afspejler kun autoritetens synspunkter, og Kommissionen
kan ikke holdes ansvarlig for enhver brug, der kan gares af oplysningerne deri.



GENERATION DATA | USING DATA FOR PROFIT

viser en helt anden data end hvor meddelelsen blev sendt. Se ogsa: Fig. 4.

received: from setentaycuatrod?. imario.com (not rified[1: 74.47]) by wm=== with - —— (using TLS: TLSV1.2, ECOME-RSA-AES256-GCM-SHA3S4)
1d <85cfe41740000>; Mon, 10 Jun 2019 14:39:32 +0300
Received: from webmadl.embalpacklevante.com (localhost [IPv6:::1])
by setentaycuatrod7.nsprimario.com (Postfix) with ESMTPSA id Q0B123€23272;
Mon, 10 Jun 2019 13:39:05 +0200 (CEST)
Authentication-Results: setentaycua(roﬂ? nsprimario. com;
spfepass (sender IP 1s ::1) smtp.ma 1fromeneatsak Yt i smtp. heloswebmail. embalpacklevante, com
received-SPF: pass (se(enuycuuro-w nsprimario.com: connection 1< authenticated)
MIME-version: 1.0
content-Type: multipart/mixed
boundary="= fc3676c32a2907214704!:57724269733
Date: Mon, 10 Jun 2019 12:39:05 +0100
From: Rex SQL Server <nea(saby‘(1 Trre—
70: undisclosed- redo1ents

Subject: w?UTF-8 e=—=n17.

organization: =

In-Reply-To: <AMOPRO S OBAMOPR 0BMB4 081, eurprd08. prod. out 10ok. com>
References: <AMOPROEST === =B AMOPROSME4 081 . eur prd08. prod. out 1ok . com>

Message-I0: <846f€3:u>ouau;uexeus:e«u«uawmuna Tt>
x-Sender: neatsak i
User-aAgent : noundcube webmai1/1.3.8

Fig. 4. Falsk e-mail sand afsender af meddelelsen

Afheengigt af din e-mail-adresse til e-mail-klienter varierer muligheden for at se overskrifter. Bemzerk, at cyberkriminelle regelmeaessigt ogsa
distribuerer anden ondsindet kode, der udnytter sarbarheder i forskellige software, og vi anbefaler, at du regelmaessigt opdaterer dit
antivirus, operativsystem og anden software, du bruger.

For at hjaelpe med at forhindre spam anbefaler vi, at du aktiverer og korrekt konfigurerer SPF (Sender Policy Framework) -funktionalitet
for at spam e-mail-kontakter. Denne funktion skal bruges med ekstra forsigtighed, da forkerte indstillinger kan fa nogle meddelelser til
deres modtagere.

Som en pamindelse er ngglen at veere konstant opmaerksom og kritisk over for indgaende mail.

[Nagleord: falsk e-mail, ondsindet softwarekode, spam].

Dette projekt er blevet finansieret med stette fra Europa-Kommissionen. Denne publikation [meddelelse] afspejler kun autoritetens synspunkter, og Kommissionen
kan ikke holdes ansvarlig for enhver brug, der kan gares af oplysningerne deri.



